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Contexto

A discussao sobre o uso de tecnologias digitais em sala de aula nao é
tao recente. H4 tempos que o tema é debatido entre educadores e
registrado em diversas pesquisas. No entanto, com a pandemia de
Covid-19 e a implantacao forgcada do ensino remoto pelas escolas do
Brasil e do mundo, instituicoes de ensino passaram a depender de

ferramentas tecnologicas para darem continuidade as suas atividades.

Rapidamente professores precisaram lidar com plataformas virtuais de
ensino-aprendizagem, ferramentas de videoconferéncia e uma série de
outras tecnologias. Os estudantes, por sua vez, viram de perto faces
diferentes do uso da tecnologia, tendo a Internet como o meio de
transporte as salas de aula. Os desafios sao enormes: capacitagao
docente, disciplina e autodidatismo dos estudantes, desafios de
inclusao digital e social, problemas de acesso, acréscimo de grande
quantidade de tempo de planejamento das aulas, entre outras

questoes.

Nesse contexto, no Instituto Federal Fluminense Campus Itaperuna
(IFF Itaperuna), localizado na Regiao Noroeste do Estado do Rio de
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Janeiro, um grupo de professores refletiu sobre os seguintes desafios

diante do ensino remoto:

« Como atrair o interesse dos estudantes pelos momentos sincronos
das aulas?

« Como conscientizar os discentes diante do mau uso da Internet
marcado, inclusive na pandemia, por invasoes as salas de aula

virtuais?

Além disso, no cotidiano dos laboratérios da instituicdo, antes da
pandemia, foram encontradas contas de e-mails e redes sociais abertas
nos computadores e outras questoes envolvendo problemas de
seguranca da informacao, além da necessidade constante de prevenir a

comunidade académica sobre o uso consciente da Internet.

Ainda nesse contexto, o curso Técnico em Administragdo Integrado ao
Ensino Médio possui em sua matriz curricular no terceiro ano o
componente “Informatica Aplicada a Gestao de Negocios”, cujo
conteudo inclui temas como Seguranca em Sistemas de Informagao,
Ftica e Responsabilidade Social e Ambiental na utilizacdo dos Sistemas

de Informacao.

Diante desse cenario, a professora responsavel pela disciplina
mencionada anteriormente resolveu, a partir das reflexoes sobre os
desafios do ensino remoto, convidar mais dois professores e utilizar a
Gameficacao e a Aprendizagem Baseada em Projetos. A ideia era
trabalhar cidadania digital na tentativa de promover maior
engajamento dos alunos e construir meios digitais com o protagonismo
dos estudantes de forma a disseminar boas praticas de cidadania digital
na comunidade académica do IFF Itaperuna.



Objetivos

Os objetivos do uso da Gameficacao e da Aprendizagem Baseada em
Projetos na experiéncia de ensino-aprendizagem da disciplina de

Informatica Aplicada a Gestao de Negocios foram:

» Criar portais digitais com o protagonismo dos alunos para que eles
fossem multiplicadores na comunidade do IFF Itaperuna de boas
praticas no uso da Internet e de cuidados referentes a protegao de
dados;

« Despertar o interesse dos estudantes para temas pertinentes a
cidadania digital;

e Promover o engajamento dos estudantes durante a oferta da
disciplina e a construgao dos portais digitais, especialmente
mediante o desafio do ensino remoto;

» Estimular a criatividade, a resolucao de problemas e o trabalho
em equipe;

» Desenvolver conhecimentos, habilidades e atitudes dos estudantes
da drea de administracdo para uso consciente e seguro dos

Sistemas de Informacao e Internet nos negdcios.

Recursos educativos

Para realizacao da pratica foi utilizado o Ambiente Virtual de
Aprendizagem (AVA) Moodle do Instituto Federal Fluminense. No AVA
foram sugeridos links para noticias de jornais envolvendo a Lei Geral de
Protegao de Dados, links para materiais diversos sobre Seguranca da
Informacao e uso consciente da Internet, tais como os sites CERT.br e
Conexo.org, além de videoaulas feitas pelos professores e que foram

disponibilizadas no YouTube.

Além da plataforma de educacao a distancia que continha atividades

assincronas diversas, foram realizados momentos sincronos com os



alunos e professores durante cinco semanas. No intuito de promover a
gameficacao, bem como orientar os estudantes na criacao do projeto de
construcao do portal digital para disseminagao de boas praticas de
cidadania digital foram utilizadas as seguintes ferramentas*, além do

Youtube:

» Google Meet para os encontros sincronos;

« Formularios e Planilhas da Google (vocé pode usar outras
ferramentas abertas como ;

 Freepik para montagem das figuras da Gameficagao;

» Ferramenta ClassDojo para criagao de equipes e sorteios virtuais;

» Google Jamboard para tarefas virtuais em equipe;

« Kahoot! para revisao de conteudos;

« Mentimeter para interacao entre estudantes;

« Ferramentas sugeridas aos estudantes para a realizacao de
atividades durante o processo: Google Sites; Make Beliefs Comix,

Redes Sociais como Instagram e TikTok.

* Vocé pode escolher outras ferramentas livres, com cédigo aberto,

acessando: www.escolhalivre.org.br

Metodologia

Considerando os desafios do ensino remoto para atrair o interesse dos
estudantes e os problemas relacionados a falta de conhecimento da
comunidade sobre os temas envolvendo a cidadania digital, o grupo de
professores utilizou a Gameficacao e a Aprendizagem Baseada em
Projetos durante a experiéncia de ensino-aprendizagem com uma turma
de 29 estudantes do terceiro ano do curso técnico em administracao

integrado ao ensino médio. A experiéncia ocorreu no periodo de 28 de
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setembro a 27 de outubro de 2020, e contou com cinco encontros

sincronos e com atividades assincronas durante as semanas.

Entre as metodologias utilizadas, destacamos o uso da gamificacao e da
aprendizagem por projeto. A gamificacao foi escolhida com o objetivo
de despertar o interesse dos estudantes durante o ensino remoto,
proporcionando momentos de aprendizagem, acompanhados de um
pouco de entretenimento e ludicidade. Ja a aprendizagem por projeto
foi utilizada com o intuito de promover a elaboragao de projetos a partir
de uma realidade (problemas envolvendo seguranga da informacao e
falta de cuidados no uso da Internet), que culminassem em portais
digitais para promocao da disseminacao de aspectos da cidadania
digital de forma a despertar o interesse da comunidade do IFF

[taperuna.

Sendo assim, a experiéncia de ensino-aprendizagem realizada no IFF

Itaperuna foi organizada por meio das seguintes etapas:

1. Inicio da Aprendizagem Baseada em Projetos: preparacao da ancora

para o projeto a ser desenvolvido e questao motriz

No primeiro encontro sincrono com os estudantes foram apresentadas
reportagens que tratavam de problemas reais envolvendo a falta de
seguranca da informacao e as questoes relacionadas aos baixos indices

de cidadania digital.

Um exemplo foi a noticia sobre a utilizagao de senhas corriqueiras por
usudrios como “123456” escrita por (HARAN, 2020) e a publicacdo de
MEIO & MENSAGEM (2020) sobre o registro do baixo indice de

Cidadania Digital mundial.

Também foi apresentada uma noticia do portal G1 (2020) sobre a data
em que entrou em vigor no Brasil a Lei Geral de Protecao de Dados e

suas implicacOes para empresas e cidadaos.



A partir dessas motivacoes reais consideradas como ancora para o
desenvolvimento de um projeto, o seguinte problema foi apresentado
(questao motriz): “Como atrair o interesse da comunidade do IFF
Itaperuna para estimular a cultura do uso seguro, responsavel e

consciente da Internet?”

Entdo os professores explicaram aos estudantes que eles deveriam, ao
longo das cinco semanas, construir trés propostas que culminassem em
portais digitais (projetos). Os alunos foram divididos em trés grupos por

meio de sorteio utilizando a ferramenta ClassDojo.

Vale ressaltar que os alunos ficaram livres para escolher a forma de
criacdo do projeto: se usariam redes sociais, se prefeririam criar videos,
sites ou outro meio digital. A liberdade dada aos estudantes para fazer
escolhas na realizagdao de um projeto € uma caracteristica da ABP.
Bender (2014) menciona que na Aprendizagem Baseada em Projetos os
alunos sao protagonistas e tém voz para realizar escolhas durante o

processo.

Sendo assim, durante a disciplina os professores atuaram como
orientadores dos grupos, indicando links com materiais sobre o tema de
cidadania digital e videoaulas de ferramentas que poderiam ajudar na

construcao dos projetos.

2. Preparacao do ambiente virtual de aprendizagem para uso da

Gameficacao e configuracao do jogo

Ainda no primeiro encontro sincrono, apds a motivagao para o
desenvolvimento do projeto, também foi explicado aos estudantes que,
ao longo das semanas, as atividades e os momentos de revisao sobre
conteudos importantes para os portais seriam realizados usando uma

estratégia diferente: a Gameficacao.

Desse modo, ainda na primeira aula, os estudantes precisavam

preencher um formuldrio feito no Google Formularios informando seu



nome, um nickname e um valor de 1 a 5 para um conjunto de 10
figurinhas. A resposta da pontuacao atribuida a cada figura ficou
mantida em segredo pelos professores. A ideia era somar a pontuagao
recebida por cada figura pelos 29 alunos. As 2 figurinhas melhor
pontuadas valeriam 5, as duas seguintes 4, as demais 3, 2 e 1. Assim,
um estudante numa tarefa para casa visualizava que aquela atividade
valia uma determinada figura. Ele nao sabia o quanto a figura valia,

mas julgava importante conquista-la para ampliar a sua colegao.

Ao longo das semanas, as tarefas realizadas nos encontros sincronos
também tinham figurinhas associadas. Ganharia o jogo quem

acumulasse mais pontos obtidos por meio da colegao de figuras.

Entretanto, apenas no ultimo dia de aula os valores das figuras foram
revelados, bem como quem estava por tras de cada nickname. Tal
aspecto foi feito para manter a curiosidade dos estudantes ao longo do

processo e incentivar a participacao de alunos mais timidos.

Para passar as atividades assincronas (tarefas para casa), bem como
apresentar o painel geral com as figurinhas conquistadas por cada um
dos alunos, foi usado o ambiente virtual de aprendizagem (AVA)
Moodle.

Vale mencionar que as figuras utilizadas no processo foram extraidas

do site Freepik com as devidas citacoes no AVA.

3. Organizacao de atividades assincronas no Moodle

As atividades assincronas no Moodle tinham o objetivo de ajudar na
orientacao dos projetos dos portais e também motivar os estudos sobre
os temas relacionados a cidadania digital e a sequranga da informacao,
além de contetdos da disciplina Informatica Aplicada a Gestao de

Negocios”.

Na primeira semana, duas atividades assincronas foram solicitadas aos



estudantes. A primeira delas era a solicitacao de uma Pesquisa Sobre
Seguranca da Informacao em forma de “Vocé Sabia?”. Os alunos
precisavam procurar na Internet um material com dicas para a
comunidade sobre Protecao de Dados, ou Direito Autoral, ou
CyberSeguranca ou CyberBullyng. Eles precisavam descrever a
mensagem de forma simples e incluir a referéncia da fonte da

informacao.

Na mesma semana, os estudantes precisavam enviar os nomes e papéis
definidos para cada um dos integrantes do grupo na realizagao do
projeto, além de enviarem a definigdo de qual meio digital usariam para

apresentacao do portal (site, rede social, videos...).

Vale lembrar que cada tarefa solicitada aos alunos valia figuras para o
jogo configurado por eles e que revelaria os vencedores no ultimo
encontro do médulo, além de sempre orienta-los quanto ao projeto a ser

construido.

Na segunda semana, foi agendada a apresentacao pelas equipes no
encontro sincrono com os professores. Como tarefa para casa, 0s

estudantes precisavam enviar os slides apresentados na aula.

Na terceira semana, a atividade assincrona era a resolugao de um
questionario com perguntas criadas tomando como base as informacoes
da Cartilha de Seguranca para Internet (Cert.br) e do material sobre
Seguranca da Informacao com Conceitos e Ferramentas disponibilizado
no site Conexo.org. Os alunos que acertassem 8 das 10 questoes
propostas ganhariam mais uma figurinha para sua colecao. A ideia da
tarefa era fazer com que os estudantes consultassem os materiais do
site em referéncia vendo-os como fontes de contetudos para a

construgao do portal.

Na quarta semana foi disponibilizada a ultima tarefa para estimular a
criatividade dos estudantes. Eles precisavam construir tirinhas com até

trés quadros sobre os temas abordados na semana pela disciplina que



foram: “Etica, Responsabilidade Social e Ambiental no uso de Sistemas

de Informacao” e “Reflexoes sobre a Lei de Protegao de Dados”.
4. Realizacdo de atividades sincronas

Nos momentos sincronos, além da orientagao para a construcao dos
projetos que foram organizados em trés equipes distintas, havia sempre
uma atividade envolvendo a revisao de conteudos que estimulava o
trabalho em equipe e a0 mesmo tempo a competicao, ja que tais
atividades também valiam figurinhas para a colegao que cada aluno

tinha o objetivo de ampliar.

Vale mencionar que as tarefas realizadas nos momentos sincronos
privilegiavam os estudantes que mantinham os estudos e atividades da
plataforma Moodle em dia. Isso foi feito com intuito de contribuir com o

engajamento durante as atividades pedagdgicas remotas.

No segundo encontro sincrono, foi realizada uma atividade de revisao
de conteudos usando o Kahoot!. Os alunos foram divididos em novas
equipes (ClassDojo) e os trés nicknames presentes no poédio ganhavam
figurinhas para o seu grupo. A escolha desse método foi feita para
ajudar aqueles alunos que nao conseguissem participar do quiz por
falta de recursos tecnoldgicos ou com pouca familiaridade com a
ferramenta. Mesmo sem participar, se alguém do seu grupo estivesse
no podio, ele também era contemplado com a figurinha correspondente

a atividade.

O terceiro encontro sincrono foi dividido em duas partes. Na primeira,
os alunos das equipes de desenvolvimento dos portais tiveram a missao
de apresentar a proposta de portal elaborada por eles. Merece
destaque a importancia da participacao de mais de um professor na
atividade. Os grupos apresentaram os trabalhos para que a equipe
docente pudesse acompanhar o projeto e dar sugestoes de melhorias

nas propostas.



Na segunda parte, foi realizada uma atividade em equipe usando o
Google Jamboard. Para a dinamica do uso da ferramenta no encontro
sincrono foram passados, no chat do Google Meet, links para que cada
grupo dividido por cores entrasse em um dos “jamboards”. O grupo que
ganhasse levaria mais uma figurinha para a sua cole¢ao. A missao do
grupo era inserir uma grande quantidade de notas autoadesivas.

Entretanto, algumas regras foram definidas:

Regra 1 - os alunos deveriam identificar seus post-its com os seus

nicknames, definidos no incio da pratica (processo de gamificagao)

Regra 2 - caso o contetdo das notas autoadesivas fosse igual, seriam
invalidados. Isso foi pensado para que os alunos além de colocar as

notas autoadesivas trabalhassem a atencao.

Regra 3 - também foi estimulado que as notas autoadesivas colocadas
fossem dispostas de uma forma organizada, se ndo também seriam
anuladas (caso estivessem sobrepostos). Caso o conteudo fosse
incorreto, também nao valeria. Além disso, cada equipe deveria usar a
nota autoadesiva na mesma cor correspondente a do seu grupo (Equipe

Laranja, Verde, Azul, Rosa).

Cada frame do jamboard apresentava os seguintes temas: “Seguranca
em Computadores”, “Seguranca em Dispositivos Mdveis” e “Contas e
Senhas”. O aluno deveria estar atento a nao colocar conteudo fora da
tematica do frame. A atividade foi pensada como forma de estimular a
exploragao dos portais indicados nas atividades assincronas e como
fonte confiavel de informacdo sobre os temas abordados (Cartilha de
Seguranca para Internet do CERT.BR e Seguranca Digital: Conceitos e
Ferramentas Basicas do site CONEXO).

No quarto encontro sincrono, foi realizada a revisao de contetdos
usando a ferramenta Mentimeter. Mais uma vez para “esquentar” o
jogo novos grupos foram formados. Os trés melhores classificados no

Quiz premiavam sua equipe com a figurinha correspondente a



premiacao da atividade.

5. Apresentacao dos projetos pelas equipes e revelagao do resultado do

jogo

Na quinta semana, durante o momento sincrono, as equipes
apresentavam os projetos desenvolvidos que culminavam em portais

digitais para disseminacao das praticas referentes a cidadania digital.

O primeiro grupo criou o perfil “Segurancas Cibernéticos” no
Instagram e usou também o TikTok para publicagoes. O segundo grupo
também optou por montar um perfil no Instagram chamado “Nave
Safety” e o terceiro grupo escolheu fazer um site chamado “Seguranca

Virtual” usando o Google Sites.

Para finalizar as atividades do tultimo dia, o valor de cada figurinha foi
apresentado aos estudantes e o resultado do processo de gameficacao
realizado ao longo de todo mddulo. Os trés alunos mais bem pontuados
ganharam como premiacao alguns décimos extras na pontuacao da

disciplina.

No mesmo dia, os participantes descobriam quais alunos estavam por

tras dos nicknames mantidos em segredo.

Por fim, vale mencionar que a nota do componente curricular
“Informatica Aplicada a Gestao de Negocios” foi lancada de acordo com
as atividades entregues pelos estudantes e em funcao da participagao
nos momentos sincronos. Para nao prejudica-los, se alguém nao
comparecesse ao encontro, uma atividade de repescagem era realizada,
pois o encontro sincrono era gravado e os alunos podiam asssisti-los e

depois postarem um comentario no video do Youtube.

O video disponivel em Relato de Experiéncia mostra um resumo das

etapas descritas.


https://youtu.be/6jeq9Ojkm3c

Numero de aulas

A experiéncia de ensino-aprendizagem descrita foi implementada no
periodo de 28 de setembro a 27 de outubro de 2020 como parte da
disciplina Informatica Aplicada a Gestdao de Negdcios. Foram realizados
cinco encontros sincronos com os estudantes com duragao de 1h (cada
encontro) e as atividades assincronas estimadas foram projetadas para
uma carga horaria de 15 horas, ou seja, uma experiéncia completa de
20 horas.

Resultados

Apos a realizagao da pratica os seguintes resultados foram obtidos:

 Grupo 1: criacao de um perfil no Instagram com o nome
“Segurancas Cibernéticos” (@ciberneticos_iff). O perfil apresenta
publicacoes feitas com o protagonismo dos estudantes usando
TikTok com temas como Cyberbulying, Cyberseguranca e Protecao
de Dados.

e Grupo 2: criagao de um perfil no Instagram com o nome “Nave-
Safety” (@navesafety). O perfil também apresenta publicagoes
envolvendo a Lei Geral de Protecao de Dados e cuidados com o
uso da Internet.

« Grupo 3: criacao de um site para estimular jogos de perguntas e
respostas pertinentes aos temas de seguranca digital. O site se

chama Seguranca Virtual.

Também como resultado da experiéncia foi produzido pelos estudantes
um conjunto de tirinhas (histérias em quadrinhos) sobre os conteudos
abordados na disciplina, dentre as quais podemos citar a de autoria da
aluna Beatriz Arlete Picanco do Couto, que trata da Lei Geral de
Protecao de Dados.


https://sites.google.com/view/segurancavirtual-iffitaperuna/

Vale ressaltar que todos os estudantes envolvidos na experiéncia
participaram das atividades com regularidade conforme verificado no

Moodle e pela participagdao nos encontros sincronos.

Por fim, destaca-se que o ultimo encontro sincrono com o grupo
ocorreu no dia 27 de outubro deste ano e os portais criados por eles,
bem como as tirinhas, estdao em fase de correcao pelos professores.
Entretanto, pelos resultados obtidos e pela troca de saberes realizada
durante o processo, o grupo de professores envolvidos no projeto
resolveu compartilhar a experiéncia de ensino-aprendizagem neste
relato.

Como trabalhos futuros pretende-se realizar uma exposig¢ao virtual nos
principais canais de comunicagao da Instituicao apresentando a
comunidade do IFF o resultado do trabalho e ajudando a disseminar os

portais criados pelos estudantes.

Por que recomenda?

A experiéncia descrita foi bastante interessante no olhar dos docentes

envolvidos, pois foi possivel perceber:

« Engajamento dos estudantes na realizacao das atividades
propostas;

« Maior interacdo dos estudantes nos encontros sincronos;

» Motivagao dos professores em virtude da participagao e feedback
dos alunos;

« Interesse dos estudantes para a realizacao das tarefas e boa
frequéncia;

 Protagonismo dos alunos na criacao dos portais;

» Busca de parceria dos estudantes com outros projetos para

divulgacao de seus trabalhos;



e Momentos ludicos de ensino-aprendizagem;
 Disseminacado dos temas pertinentes a cidadania digital com o

protagonismo dos alunos.

Adaptacao/recriacao

A pratica foi implementada a partir da experiéncia dos professores
Michelle Freitas e Orlando Junior, integrantes do corpo docente que
atua no curso de “Pés-Graduacgao Lato Sensu em Docéncia do Século
XXI: Educacao e Tecnologias Digitais” oferecido pelo Instituto Federal
Fluminense Campus Itaperuna.

Além disso, a pratica também foi inspirada no curso de Extensao
“Aperte o Play: dicas para produzir videoaulas em 24h”, oferecido pelo
IFF e ministrado pelos professores Michelle Freitas e Orlando Junior

junto a colaboradores do Projeto de Ensino Monitor Digital.

Por fim, a experiéncia foi compartilhada com a professora de Lingua
Portuguesa, Fabiana Castro Carvalho de Barros, que coordena o projeto
de jornal escolar [FFolha Itaperuna e aceitou participar do desafio aqui
relatado.
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